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1. Objetivo

Estabelecer diretrizes e compromissos que garantam a protegao das
informacdées da Aligera Equipamentos Digitais Ltda, assegurando sua
confidencialidade, integridade e disponibilidade, em conformidade com a ISO/IEC
27001 e a Lei Geral de Protecdo de Dados (Lei n° 13.709/2018), além de
estabelecer os fundamentos que garantem o atendimento ao ato 16417/24 da
ANATEL.

Esta politica define a base para o Sistema de Gestdo da Seguranga da
Informacdo e Privacidade e orienta todos os colaboradores, parceiros e

fornecedores sobre o0 uso e a protegcao dos ativos de informagao da empresa.

2. Escopo

Esta politica aplica-se a:

e Todos os colaboradores, terceiros e prestadores de servigo que tenham
acesso a informacdes da empresa,;
e Todos os ativos de informagao da Aligera, incluindo:
o Cddigo-fonte e repositorios de software;
Bancos de dados internos e de clientes;
Desenhos técnicos de produtos;
Estratégias comerciais e documentos internos;
Sistemas corporativos (ERP, suporte técnico, e-mail, etc.);
Equipamentos de rede, servidores e ambientes em nuvem;

O O O O O

3. Diretrizes e Principios Gerais

3.1. Comprometimento da Diregao

A Alta Direcao da Aligera:
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e Reconhece a seguranga da informagdo como um valor estratégico e um
diferencial competitivo;

e Assegura 0s recursos necessarios para a implementacéo e melhoria continua
do SGSIP;

e Compromete-se com o cumprimento das leis, normas e contratos
aplicaveis;

e Apoia a adogao de principios de Security by Design e Privacy by Design
em todos os produtos e servicos, incluindo sistemas em nuvem.

3.2. Confidencialidade, Integridade e Disponibilidade
(CID)

e Confidencialidade: apenas pessoas autorizadas podem acessar as
informacoes.

e Integridade: as informacdes devem ser precisas e protegidas contra
alteragdes indevidas.

e Disponibilidade: as informagdes e sistemas devem estar disponiveis quando
necessarios para a operacao.

3.3. Responsabilidades
Todos os colaboradores devem proteger as informagdes da empresa,
obedecendo as normas internas.

Gestores devem assegurar que suas equipes sigam as praticas de seguranca
aplicaveis.

O Gestor de Seguranga da Informacao (GSl) é responsavel por coordenar o
SGSIP e apoiar a diregdo na tomada de decisdes de segurancga.

3.4. Gestao de Riscos de Segurancga da Informacgao

A Aligera mantém um processo continuo de avaliacédo e tratamento de riscos
que possam impactar a confidencialidade, integridade e disponibilidade das
informacoes.

Os riscos sao identificados, avaliados e tratados considerando:

e ] e [ ] [] [ ] ] ] [ e [ [} ] a [} L] '] [ ] [ ] '] @ ]
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e A probabilidade de ocorréncia e o impacto potencial,
e A importancia dos ativos de informagao para o negdcio;
e Os requisitos legais, regulatérios e contratuais aplicaveis.

O processo de gestao de riscos segue metodologia aprovada pela Diregao e é
revisto periodicamente para refletir mudangas tecnoldgicas, organizacionais ou
regulatorias. Como parte desse processo a organizagao deve manter um avaliagao
sistematica de identificacdo e acompanhamento de vulnerabilidades técnicas,
incluindo a consulta periddica a bases de dados de CVE (Common Vulnerabilities

and Exposures) reconhecidas, tais como:
- Banco Nacional de Dados de Vulnerabilidades (BND)
- MITRE CVE (cve.org)

- National Vulnerability Database (NVD)

As consultas devem ser realizadas com frequéncia minima mensal, e as
vulnerabilidades identificadas devem ser avaliadas quanto ao seu impacto nos ativos

da organizagao, integrando-se ao processo de gestao de riscos.

As decisdes sobre o tratamento de riscos sao registradas e acompanhadas

pelo Gestor de Seguranga da Informacéo (GSl).

3.5. Controle de Acesso

e O acesso as informagdes e sistemas sera concedido com base no principio
do menor privilégio.

e Cada usuario é responsavel pelo uso seguro de suas credenciais.

e E proibido compartilhar senhas ou deixar sistemas autenticados sem
supervisao.

e O acesso administrativo deve ser registrado e monitorado.

e ] e [ ] [] [ ] ] ] ] e [ [} ] a [} L] '] [ ] [ ] '] @ ]
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3.6. Protecao de Codigo-Fonte e Propriedade Intelectual

O cddigo-fonte dos produtos da Aligera é classificado como informagao
confidencial.

e Deve ser armazenado apenas em repositorios corporativos autorizados
(com versionamento e controle de acesso).

e FE vedada a copia ou armazenamento local sem autorizacdo formal.

3.7. Backup e Continuidade

e Todos os dados criticos devem possuir cépias de seguranga diarias, com
armazenamento local e em nuvem.
Backups devem ser criptografados e testados regularmente.
A empresa mantera planos de continuidade e recuperagao para garantir o
retorno rapido das operagcdes em caso de falhas.

3.8. Uso Aceitavel de Ativos

e Recursos corporativos (equipamentos, internet, e-mail, sistemas) devem ser
utilizados exclusivamente para fins profissionais.

e E proibido instalar software ndo autorizado, acessar contetido indevido ou
conectar dispositivos pessoais a rede corporativa sem aprovacao.

e A empresa se reserva o direito de monitorar e auditar o uso de sistemas e
redes.

3.9. Conformidade de Fornecedores e Parceiros

A Aligera assegura que fornecedores, prestadores de servigo e parceiros
comerciais que tenham acesso a informacgdes corporativas ou de clientes cumpram
padroes adequados de seguranga da informagao e privacidade.

Os contratos com terceiros devem prever clausulas sobre:

e ] e [ ] [] [ ] ] ] [ e [ [} ] a [} L] '] [ ] [ ] '] @ ]
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Confidencialidade e uso adequado das informacdes;
Protecao de dados pessoais, conforme a LGPD;
Notificagdo em caso de incidentes de seguranga;
Possibilidade de auditoria ou verificacdo de conformidade.

Antes da contratacdo, fornecedores criticos passam por avaliagao de risco e

conformidade, conduzida pelo GSI em conjunto com as areas responsaveis.

3.10. Desenvolvimento e Servigos em Nuvem

e Todos os produtos e sistemas desenvolvidos devem adotar praticas de
desenvolvimento seguro e testes de vulnerabilidade.
e Os servigcos em nuvem da Aligera devem incluir mecanismos de:

O

O O O O

Autenticacao segura (MFA, tokens, certificados);

Criptografia de dados em transito e em repouso;

Registro e rastreabilidade de acdes administrativas;

Isolamento entre clientes (multi-tenancy seguro);

Conformidade com a LGPD quanto ao tratamento de dados pessoais.

3.11. Gestao de Incidentes de Seguranca

Todo incidente de seguranca (por exemplo, vazamento, acesso
indevido, malware, falha de backup) deve ser reportado
imediatamente ao Gestor de Seguranca da Informacao.

A empresa mantera um procedimento de resposta a incidentes com
etapas de identificacdo, contencao, analise, corregao e aprendizado.

3.12. Treinamento e Conscientizacao

R. Dr. Jodo Inacio, 1100

Todos os colaboradores participarao de treinamentos periddicos sobre
seguranca e privacidade.

A conscientizagao sera reforcada por meio de comunicados,
campanhas internas e avaliagdes.

[ ] ] ] [ e [ [} ] a [} L] '] [ ] [ ] '] @ ]
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3.13. Encarregado pelo Tratamento de Dados Pessoais
(DPO)

Em conformidade com a Lei Geral de Protegdo de Dados (LGPD), a Aligera
nomeia um Encarregado pelo Tratamento de Dados Pessoais (DPO), responsavel

por:

e Receber comunicagdes de titulares e da Autoridade Nacional de Protecédo de
Dados (ANPD);

e Orientar colaboradores e contratados sobre praticas de protecdo de dados;
e Apoiar as areas da empresa na conformidade com a LGPD;

e Atuar em conjunto com o Gestor de Seguranga da Informagdo na resposta a

incidentes de privacidade.

O contato com o DPO estara disponivel nos canais oficiais da empresa.

3.14. Direitos dos Titulares de Dados Pessoais

A Aligera assegura aos titulares de dados pessoais todos os direitos previstos
na LGPD, incluindo:

e Confirmacéao da existéncia de tratamento;

e Acesso aos dados pessoais tratados;

e Correcao de dados incompletos, inexatos ou desatualizados;

e Anonimizagao, bloqueio ou eliminagao de dados desnecessarios;
e Portabilidade dos dados a outro fornecedor de servico;

e Informacéo sobre compartilhamento com terceiros;
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e Revogacao do consentimento.

A empresa compromete-se a oferecer canais de comunicacao acessiveis para
exercicio desses direitos, observando prazos legais e registros das solicitagcoes

atendidas.

3.15. Conformidade e Sangoes

e O nao cumprimento desta politica pode resultar em medidas
disciplinares, conforme a legislagao e os contratos de trabalho.

e Violagbes graves podem resultar em sangdes legais ou resciséo
contratual.

4. Melhoria Continua

A politica sera revisada anualmente ou sempre que houver:

Mudancas significativas nos sistemas, estrutura ou legislacao aplicavel,
Ampliagcéo dos servigos, especialmente com o inicio das operagdes em
nuvem;

e Resultados de auditorias internas ou externas que recomendem ajustes.

5. Aprovacao e Vigéncia

Esta Politica de Seguranca da Informacéao foi aprovada pela Alta Dire¢ao da
Aligera Equipamentos Digitais Ltda e entra em vigor na data de sua publicagéao.

Todos os colaboradores e parceiros devem estar cientes e em conformidade
com seu conteudo.

e ] e [ ] [] [ ] ] ] ] e [ [} ] a [} L] '] [ ] [ ] '] @ ]
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